KAMU iC DENETIMINDE RiSK DEGERLENDIRME REHBERI

I. GIRIS

Bu rehber, i¢ denetim birimlerince hazirlanacak risk degerlendirme ¢alismalarinin
temel esaslarin1 belirlemek tizere, I¢ Denetgilerin Calisma Usul ve Esaslar1 Hakkinda
Yonetmeligin 36 nc1 maddesi uyarinca I¢ Denetim Koordinasyon Kurulunca hazirlanmstir.

I¢c denetim birimleri, risk degerlendirme ¢alismalarina iliskin hususlar1 bu rehbere
uygun olarak kendi i¢ denetim birim yonergelerinde diizenlerler.

Risk, idarelerin kurulus amaglar ile stratejik hedeflerine ulasmasina ve goérevlerin
ifasina engel olabilecek veya beklenmeyen zararlara yol acabilecek durum ya da olaylardir.

Idareler, faaliyetlerini yiiriitiirken bir ¢ok risk ve belirsizlikle kars1 karstya kalabilir.
Idareler, maruz kaldiklar1 bu riskleri risk yonetimi kapsaminda; iistlenerek, kaginarak,
transfer ederek veya kontrol ederek yonetebilir. Risk ve belirsizliklerin olumsuz etkilerinin
azaltilmasinda, olusturulacak i¢ kontrol siirecleri en etkili ¢oziimdiir.

Risk esasli denetim; idarelerin faaliyet alanlarina iliskin risk faktorlerinin
tanimlanmasini, risk seviyelerinin 6lglilmesini, bu riskler i¢in uygulanan kontrollerin etkinlik
ve yeterliliginin degerlendirilmesini ve yliksek risk iceren alanlara denetim Onceliginin
verilmesini Oongéren bir denetim Yyaklagimidir. Risk esasli denetimde amag; denetim
kaynaklarinin etkin kullaniminin saglanmasi ve riskli alanlara yogunlasarak yonetim, kontrol
ve risk yonetimi siireglerinin etkinlik diizeylerinin arttirilmasinda yonetime yapilan katkinin
en list seviyeye ¢ikartilmasidir.

Risklerin tanimlanmasi ve kontrolii i¢in gerekli stratejilerin gelistirilmesinden ve
uygulanmasindan yonetim sorumludur.

Yonetim tarafindan tanimlanan riskler cergevesinde idarelerin tiim faaliyetleri i¢
denetim birimlerince kapsamli bir risk analizine tabi tutulur. Risklerin tanimlanmasi ve
kontrolii i¢in yonetimce bir risk yonetimi siirecinin olusturulmamasi veya olusturulan siirecin
etkin olmadiginin daha oOnceki denetimlerde tespit edilmesi halinde risk tanimlamasi
calismalari i¢ denetim birimlerince yapilabilir.

Belirlenen riskler {izerinde yapilan analiz sonuglar1 degerlendirilerek, kamu
idarelerinin hizmetlerini etkileyebilecek riskler, risklilik orani ve Onemine gore agirlik
verilerek derecelendirilir. Bu degerlendirme sonuglarina gore en yiiksek risk igeren alan ve
konulardan baslanarak i¢ denetim plan1 ve programlar1 hazirlanir.

Il. RISK DEGERLENDIRMESI
I¢ denetim birimince yapilacak risk degerlendirmesi dort asamadan olusur:

Denetim evreninin tanimlanmasi
Denetim alanlarinin belirlenmesi
Yapisal risk diizeylerinin belirlenmesi
Denetim alanlarinin onceliklendirilmesi



Risk degerlendirmesi ¢alismalarinda tartisma ortamlar1 olusturulmak suretiyle genis
katillm saglanmali, denetim alanlar1 ayr1 ayr1 ele alinmali ve risklerin oOlgiilmesinde
kullanilan kriterlere bagl kalinmalidir. Risk degerlendirmesi sonuglar: siirekli olarak gozden
gecirilmeli, zaman igerisinde ortaya ¢ikacak yeni riskler ve belirsizlikler karsisinda
giincellenmelidir.

1. Denetim evreninin tanimlanmasi ve denetim alanlarimin belirlenmesi

Denetim evreninin tanimlanmasi ve denetim alanlarinin belirlenmesi calismalari
Kurulca ¢ikarilan i¢ denetim plani ve programi hazirlama rehberi uyarinca yapilir.

2. Yapisal risk diizeylerinin belirlenmesi

Riski bir olay veya faaliyetin kurumu olumsuz olarak etkileme olasiligi olarak
tanimladigimizda, yapisal risk; mevcut kontroller ve tedbirler disarda tutuldugunda kamu
idarelerinin mevcut yapisindan veya faaliyetin dogasindan kaynaklanan risktir. Idarelerin
yapisal risk diizeylerinin belirlenmesi ¢alismalari, yapisal risk kriterlerinin (unsurlarinin)
tanimlanmasi ve olgiilmesi asamalarindan olusur.

Yapisal risk kriterlerinin tanimlanmasi

Denetim alanlari, belli risk kriterleri ¢ergevesinde degerlendirilir. Risk kriterleri
tanimlanirken kullanilacak model miimkiin oldugunca basit se¢ilmeli ve kullanmilan risk
kriterlerinin tanimlarini icermelidir. Ust yonetici ile i¢ denetim biriminin riskli alanlarin
belirlenmesinde kullanilan kriterleri anlamasi ve bu kriterler iizerinde goriis birligi iginde
olmas1 dnemlidir.

Yapisal risk diizeyinin belirlenmesinde kullanilabilecek 6rnek risk kriterleri modeli
asagida yer almaktadir. Idareler, kendi faaliyet alanlarina uygun risk kriterleri modelini
olusturmalidir. Ancak, olusturulacak modelde yapisal risk kriterlerinin sayisinin fazla
olmamasina 6zen gosterilmelidir.

Ornek risk kriterleri:

- Biitce buyiiklugii

Kamu 1idaresine biitceyle verilen kaynaklarin biyiikligi kayip ve =zararlarin
gerceklesme olasiligini arttirir.

- Islem hacmi ve personel sayisi

Islem hacminin biiyiikliigii karsisinda personel sayisinin yetersizligi hata yapilma
olasiligin artirarak idareyi riskli bir konuma getirebilir.

- Faaliyetlerin karmasikhgi

Idarenin faaliyetlerinin karmagiklig1, kontrollerin uygulanmasini zorlastirarak hata
yapilma ihtimalini artirabilir.

- Mevzuatin yogunlugu
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Kamu idaresinin faaliyet alanim ilgilendiren gok sayida yasal diizenlemenin olmasi
mevzuatin dogru bir sekilde anlasilmasini giiglestirebileceginden faaliyetlerin diizenlemelere
uygun yapilamama riskini arttirabilir.

- Yapisal, islevsel ve teknik degisiklikler

Yeni birim ve faaliyetler, yeniden yapilandirma projeleri, organizasyon ve insan
kaynaklarindaki onemli degisiklikler yiiksek risk igcerdiginden oncelikli olarak denetim
kapsamina alinmasi gereken alanlardir.

- Bilgi teknolojileri sisteminin yapisi

Kullanilan bilgi teknolojilerinin ¢esitliligi ve veri tabanmnin genisligi, varliklarin
kontroliinii gii¢lestirebilecek ve onemli bilgilerin kaybina neden olabileceginden riskliligi
artirabilecek bir unsurdur.

Yapisal risk diizeyinin ol¢iilmesi

Denetim alanlarina yonelik yapisal risk kriterleri tanimlandiktan sonra, denetim
alanlarinin bu risk Kkriterleri karsisindaki durumu degerlendirilmek suretiyle yapisal risk
diizeyleri belirlenir. Bu degerlendirme asagidaki iki yonteme gore yapilabilir.

a. Kiimiilatif yontem

Her risk kriterine idare faaliyetlerine etkisi ve 6nemi goz oniinde bulundurularak bir
agirlik verilir. Ayni sekilde, her risk kriterine risk seviyesini gosteren 1’den 5’¢ kadar bir
deger verilir. En diisiik risk seviyesi i¢in 1 ve en yiiksek risk seviyesi icin ise 5 degeri
kullanilir. Daha sonra, verilen bu deger agirligiyla ¢arpilarak her bir kriter i¢in risk puani
bulunur. Son olarak her kriter i¢in elde edilen risk puanlar1 toplanarak denetim alaninin
yapisal risk diizeyi belirlenir. Kiimiilatif yontemin uygulanmasiyla ilgili 6rnek Ek:1’de yer
almaktadir.

b. Goreceli yontem

Her risk kriterine bu kriterle ilgili ortaya ¢ikmasi muhtemel riskin idare faaliyetlerine
etkisi ve dnemi goz oniinde bulundurularak 1’den 5° e kadar bir etki degeri verilir. En diisiik
etki seviyesi i¢in 1 ve en yiiksek etki seviyesi i¢in 5 degeri kullanilir. Ayn1 sekilde, her risk
kriteriyle ilgili riskin gerceklesme olasiligi g6z oniinde bulundurularak 1°den 5° ¢ kadar bir
olasilik degeri verilir. En diisiik olasilik seviyesi i¢in 1 ve en yiiksek olasilik seviyesi igin ise
5 degeri kullanilir. Daha sonra, verilen bu olasilik degeri etki degeriyle ¢arpilarak her bir
kriter i¢in risk puani bulunur. Son olarak her kriter i¢in elde edilen risk puanlar1 toplanarak
denetim alanmin yapisal risk diizeyi belirlenir. Goreceli yontemin uygulanmasiyla ilgili
ornek Ek:2°de yer almaktadir.

3. Denetim alanlarinin onceliklendirilmesi

Risk degerlendirmesinde son asama, her bir denetim alanina ait risklerin mukayese
edilerek denetim alanlarinin siralanmasidir.



Her denetlenebilir alan, yukarida agiklanan risk kriterleri esas alinarak derecelendirilir.
Derecelendirmede elde edilen sonuglara gore, denetim alanlar1 miimkiin oldugunca basit bir
Olcege gore ifade edilir.

Ornek derecelendirme 6lcegi asagida yer almaktadur:
1: Yiiksek riskli alan
2: Orta riskli alan
3: Diistik riskli alan



EK- 1/A
(X) IDARESI “KUMULATIF RiSK DEGERLENDIRMESi” ORNEGI
1) Denetim evreninin tanimlanmasi ve denetim alanlarimin belirlenmesi

(X) idaresiyle ilgili olarak; denetim evreni idarenin tiim faaliyetleri olarak
tanimlanmis, denetim alanlari olarak da A-J alanlar1 belirlenmistir.

2) Yapisal risk diizeylerinin belirlenmesi

2.1) Yapisal risk Kriterlerinin tammlanmasi

Idarenin faaliyetlerine etki eden dort risk kriteri tanimlanmustir. Bunlar; biitce
biiyiikliigi, islem hacmi ve personel sayisi, faaliyetlerin karmasikligi ile yapisal, islevsel ve
teknik degisikliklerdir.

2.2) Yapisal risk diizeyinin dl¢iilmesi

Denetim alanlarinin risk kriterleri karsisindaki durumu degerlendirilmek suretiyle
yapisal risk diizeyleri asagidaki sekilde belirlenmistir.

(X) IDARESI RiSK KRiTERLERININ VE DEGERLENDIiRME OLCEGININ
TANIMLANMASI

RiSK KRITERLERI KATSAYILAR AGIRLIK (%)
100’den fazla 5
Biitce Biiyiikliikleri 60-100 4
(Milyon YTL) 20-60 3 40
5-20 2
5’den az 1
Islem Hacmi Yiiksek- 5
Personel Sayis1 Cok Yetersiz
islem Hacmi Ve Personel 4
Sayisi 3
> 30
Islem Hacmi ve Personel 1
Sayist Dengeli
Cok Karisik Faaliyetler 5
Faaliyetlerin Karmasikhg 4
3
> 15
Karigik Olmayan Faaliyetler 1
. Cok Sik Degisiklik Var 5
Yapusal, Islevsel Ve Teknik 4
Degisiklikler 3
2 15
Nadiren Degisiklik Var 1




(X) IiDARESI DENETIM ALANLARININ YAPISAL RiSK DUZEYLERININ OLCULMESI

EK:1/B

Biitce Islem Hacmi Ve Faaliyetlerin Yapusal, Islevsel Ve
Biiyiikliigii Personel Sayisi Karmasikhg Teknik Degisiklikler I?enetim
Denetim (1) (2) (3) (4) Onceligi Risk
Alanlart | Kriter | Agirhk |Risk Kriter |Agirlik | Risk Kriter | Agirlik | Risk Kriter | Agirlik Risk Puam
Puam Puam | Puam Puanmi |Puam Puam | Puam Puam
A 5 0.40 2.00 4 0.30 1.20 5 0.15 0.75 2 0.15 0.30 4.25
B 4 0.40 1.60 5 0.30 1.50 4 0.15 0.60 3 0.15 0.45 4.15
C 4 0.40 1.60 3 0.30 0.90 3 0.15 0.45 2 0.15 0.30 3.25
D 3 0.40 1.20 4 0.30 1.20 4 0.15 0.45 1 0.15 0.15 3.00
E 2 0.40 0.80 1 0.30 0.30 2 0.15 0.30 5 0.15 0.75 2.15
F 2 0.40 0.80 2 0.30 0.60 3 0.15 0.45 1 0.15 0.15 2.00
G 3 0.40 1.20 2 0.30 0.60 2 0.15 0.30 4 0.15 0.60 2.70
H 1 0.40 0.40 3 0.30 0.90 1 0.15 0.15 2 0.15 0.30 1.75
i 3 0.40 1.20 2 0.30 0.60 4 0.15 0.60 4 0.15 0.60 3.00
J 2 0.40 0.80 1 0.30 0.30 2 0.15 0.30 3 0.15 0.45 1.85




3) Denetim alanlarinin 6nceliklendirilmesi

Denetim alanlari, risk diizeylerine gore asagida siralanmistir.

EK:1/C

(X) IDARESI DENETIM ALANLARININ ONCELIK SIRALAMASI

DENETIM RISK KRITERI RISK DUZEYI _ RISK
ALANLARI PUANLARI ONCELIiGi

A 4.25

B 4.15 YUKSEK 1

C 3.25

D 3.00

I 3.00 ORTA 2

G 2.70

E 2.15

F 2.00 DUSUK 3

J 1.85

H 1.75




EK:2/A
(Y) IDARESI “GORECELI RiSK DEGERLENDIRMESi” ORNEGI
1) Denetim evreninin tanimlanmasi ve denetim alanlarimin belirlenmesi

(Y) idaresiyle ilgili olarak; denetim evreni idarenin tiim faaliyetleri olarak
tanimlanmis, denetim alanlari olarak da A-F alanlar1 belirlenmistir.

2) Yapisal risk diizeylerinin belirlenmesi
2.1) Yapasal risk Kriterlerinin tanimlanmasi

Idarenin faaliyetlerine etki eden be% risk kriteri tanimlanmistir. Bunlar; biitce
biyiikliigii, islem hacmi ve personel sayisi, faaliyetlerin karmasikligi, yapisal, islevsel ve
teknik degisiklikler ile bilgi teknolojileri sisteminin yapisidir.

2.2) Yapisal risk diizeyinin dl¢iilmesi

Denetim alanlarinin risk kriterleri karsisindaki durumu degerlendirilmek suretiyle
yapisal risk diizeyleri asagidaki sekilde belirlenmistir.

(Y) IDARESI RiSK KRITERLERININ VE DEGERLENDIRME OLCEGININ
TANIMLANMASI

RiSKIN OLASILIK VE ETKI KATSAYILARI
RiISK KRITERLERI
OLASILIK ETKI
(0) (E)
100’den fazla 5 5
60-100 4 4
Biitce Biiyiikliigii 20-60 3 3
5-20 2 2
5’den az 1 1
Islem Hacmi Yiiksek-Personel 5 5
Sayist Cok Yetersiz
islem Hacmi Ve Personel 4 4
Sayisi 3 3
2 2
Islem Hacmi ve Personel 1 1
Sayist Dengeli
Cok Karisik Faaliyetler 5 5
Faaliyetlerin Karmagikhgi 4 4
3 3
2 2
Karigik Olmayan Faaliyetler 1 1
Yapisal, Islevsel Ve Teknik ok Stk Degisiklik Var > >
Degisiklikler 4 4
3 3
2 2
Nadiren Degisiklik Var 1 1
Cok Genis 5 5
Bilgi Teknolojileri 4 4
Sisteminin 3 3
Yapisi 2 2
Cok Genis Degil 1 1




EK:2/B
(Y) IiDARESI DENETIM ALANLARININ YAPISAL RiSK DUZEYLERININ OLCULMESI
Denetim Biitce Bityiikliigii Islem Hacmi Ve Faaliyetlerin Yapisal, islevsel Bilgi Teknolojileri  |Risk | Toplam Risk
Alanlan (D) Personel Sayisi Karmagikhg Ve Teknik Sisteminin Puam Derecesi
(2) ©) Degisiklikler Yapisi (%0)
(4) ©)
A 0:5 E5 0:4 EA4 0. 4 E3 0:2 E3 04 E:3
71 9.46
R:25 R:16 R:12 R:6 R:12 [71/(25x30)]
B 0:4 EA4 03 E4 03 EA4 04 EA4 03 E:2
62 8.26
R:16 R:12 R:12 R:16 R:6
C 0:4 ES5 04 EA4 02 E:3 02 E:3 04 E:3
60 8.00
R:20 R:16 R:6 R:6 R:12
D 0:3 E:2 04 E:2 0:2 E:2 03 E:3 02 E:2
31 4.13
R:6 R:8 R:4 R:9 R:4
E 04 EA4 02 E:2 03 E:2 05 E:2 04 E:3
48 6.40
R:16 R:4 R:6 R:10 R:12
F 0:3 EA4 0:3 E:2 0:3 E3 0:4 E3 04 E4
55 7.33
R:12 R:6 R:9 R:12 R:16
Risk Puani 95 62 49 59 62 327
Toplam
Risk Derecesi 12.66 8.26 6.53 7.86 8.26 43.60
(%)
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EK:2/C
3) Denetim alanlarinin énceliklendirilmesi

Denetim alanlari, risk diizeylerine gore asagida siralanmaistir.

(Y) IDARESI RISK MATRISI

12

A3,A5C5E5F4

Tabloda kirmizi isaretli alanlar, yliksek diizeyde risk iceren alanlari; sari isaretli
alanlar, orta diizeyde risk igeren alanlari; mavi isaretli alanlar, disiik diizeyde risk igeren
alanlart ve yesil isaretli alanlar ise kabul edilebilir diizeyde risk igeren alanlari
gostermektedir.

Tabloda yer alan ornegin Al ifadesi, A denetim alaninin 1’inci risk kriteri olan
“Biitce Buylikligi”niin 25 risk kriteri puanina sahip oldugunu ve dolayisiyla denetlenebilir
alan Onceliklerinin belirlenmesinde A alaninin tamaminin degil sadece “Biit¢e Biiyiikligii”
risk kriterine iligkin siireglerinin dikkate alinmas1 gerektigini ifade etmektedir.

I¢ denetim birimi, yiiksek ve orta diizeyde risk iceren alanlar1 denetlemek igin gerekli
tedbirleri almak zorundadir. Diisiik derecede risk i¢eren alanlar, eldeki kaynaklarin yeterliligi
olgtisiinde denetlenmelidir. Kabul edilebilir diizeyde risk i¢eren alanlar igin ise, bir eylem
planina gerek yoktur.
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EK:2/D
(Y) IDARESI DENETIM ALANLARININ ONCELIK SIRALAMASI
DENETIM ALANLARI RISK RISK RiSK DURUMU RISK
KRITERI | DEGERLEME ONCELIiGi
PUANLARI | ORANI (%)
Al 25 100 . Oncelikle
Kabul Edilemez Denetle (1)
Cc1l 20 80 . Oncelikle
Kabul Edilemez Denetle (1)
A2,B1,B4,C2,E1,F 1 4 . C i
,B1,B4,C2,E1,F5 6 6 Kabul Edilemez Oncelikle
Denetle (1)
A3,A5,C5,E5,B2,B3,F1,F4 12 48 Sorunlu Denetle (2)
E4 10 40 Sorunlu Denetle (2)
D4,F
F3 o 36 Sorunlu Denetle (2)
D2 8 32 Ikinci Derece Kaynak Varsa
Sorunlu Denetle (3)
A4,C3,C4,D1,E3,B5,F2 6 24 Ikinci Derece Kaynak Varsa
Sorunlu Denetle (3)
D3,D5,E2 4 16 Kabul Edilebilir Kabul Et

Denetleme




